
TCP: DHCP

D. Leeuw

6 december 2023

v.0.8.0



2

© 2023 Dennis Leeuw

Dit werk is uitgegeven onder de Creative Commons BY-NC-SA Licentie
en laat anderen toe het werk te kopiëren, distribueren, vertonen, op te voeren,
en om afgeleid materiaal te maken, zolang de auteurs en uitgever worden
vermeld als maker van het werk, het werk niet commercieel gebruikt wordt
en afgeleide werken onder identieke voorwaarden worden verspreid.



Over dit Document

0.1 Leerdoelen

In dit document ga je leren wat DHCP is, waarom we het gebruiken en wat
je ermee kan doen.

0.2 Voorkennis

Voordat je aan deze les begint heb je basis kennis TCP/IP nodig:

� Je moet weten wat een IP adres is.

� Je moet weten wat een subnet-mask is en waarvoor het dient.

� Je moet weten wat een default gateway is en waarom je die nodig hebt.

� Je moet weten wat name-servers zijn en waarom we die nodig hebben.
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Hoofdstuk 1

Inleiding

DHCP of het Dynamic Host Con�guration Protocol is bedoeld om vanaf een
centrale server IP-adressen en andere netwerk gerelateerde informatie naar
hosts te sturen. Het voordeel is dat je als beheerder niet alle werkstations in
je netwerk hoeft af te lopen om ze te voorzien van een IP-adres, subnet-mask,
default-gateway en DNS-servers. Je vertelt de DHCP-server wat de settings
voor een host of netwerk moet zijn en de rest gebeurt automatisch.

1.1 Het DHC-Protocol

DHCP maakt gebruik van broadcasts tussen de client en server om elkaar
te kunnen vinden. RFC 2131 beschrijft DHCP, wij zullen het hier doen met
een minimale beschrijving. DHCP gebruikt een UDP op de transport-laag.

Een werkstation dat gecon�gureerd is voor automatische IP toewijzing
(DHCP) zal tijdens het con�gureren van het netwerk (opstart fase) een IP-
broadcast (255.255.255.255) het netwerk op sturen, dit is de zogenaamde
DHCP Discover. Dit bericht wordt door alle machines op het netwerk ge-
hoord en is gericht aan port 67, afkomstig van port 68.

Elke DHCP-server op het netwerk zal een antwoord terug sturen, DHCP
O�er. Dit bericht mag een unicast of een broadcast zijn.

De client ontvangt de packetten in een bepaalde volgorde en er wordt
aangenomen dat het eerste packet dat binnenkomt van de dichtstbijzijnde
DHCP server is. Dus de client zal proberen om het daarin aangeboden IP-
adres te claimen voor gebruik. Het doet dit door een DHCP Request uit
te sturen als broadcast om bevestiging te krijgen dat het dit IP-adres mag
gebruiken. Alle andere DHCP-servers weten nu dat hun aangeboden IP-adres
niet gebruikt gaat worden en dat ze deze dus weer in de pool van te gebruiken
IP-adressen kunnen zetten.
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De DHCP-server die hoort dat er voor zijn o�er nu een request binnen
komt, bevestigd naar de client dat het okee is om dit IP-adres te gebruiken.
Dit bericht mag weer een unicast of een broadcast zijn.

De berichten van de client naar de server moeten broadcasts zijn zodat alle
DHCP servers weten wat er gebeurd, van de server naar de client mogen het
ook unicast berichten zijn om in complexe netwerken de hoeveelheid verkeer
te minimaliseren.

1.2 Lease time

Een werkstation krijgt een IP-adres voor een bepaalde tijd (lease time). Een
DHCP-server heeft een beperkte set van IP-adressen die uitgedeeld mogen
worden. Door een lease-time in te stellen weet de DHCP-server dat zelfs als
een werkstation van het netwerk verdwijnt dat het na een bepaalde tijd het
IP-adres kan hergebruiken. Een client die een IP-adres wil blijven gebruiken
moet aan de server vragen of dit mag.

1.3 DHCP Options

Met DHCP kan je meer uitdelen dan alleen IP-adressen. Standaard wordt
er en IP-adres, een subnet-mask en een default gateway uitgedeeld. In de
meeste netwerken wordt ook aangegeven wat de IP-adressen van de name-
servers zijn.

Het is ook toegestaan om bijvoorbeeld de hostname, de domainname of
extra routes mee te geven.

Totslot zijn er nog opties die het mogelijk te maken om de client te ver-
tellen welke NTP-server of welke mail-server er gebruikt kan worden. Er zijn
nog veel meer opties die uitgedeeld kunnen worden, maar deze laatste worden
maar weinig gebruikt in de huidige netwerken.
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Scope

Binnen een netwerk is het handig als je bepaalde opties op je DHCP-server
kan groeperen, zodat je bijvoorbeeld naar iedereen dezelfde default gateway
stuurt en dat niet voor elke host op je netwerk hoeft aan te maken. Zo'n
groepering heet een scope. Scope kan het best vertaald worden met bereik
of omvang.

2.1 Range

De range die een DHCP-server heeft zijn de IP-adressen die een server uit mag
delen. Meestal is dit een reeks op elkaar volgende IP-adressen. Bijvoorbeeld
192.168.1.100 tot 192.168.1.200.

2.2 Option: subnet-mask

Bij een reeks hoort natuurlijk een subnet-mask, in het geval van een klasse-C
adres is dat 255.255.255.0.

2.3 Option: routers

De meeste netwerken hebben een router die zorgt voor de verbinding met
andere netwerken. Deze router staat bekend als de default gwateway. Ook
deze optie moet gezet worden in de scope zodat voor de netwerk range bekend
is wie er voor de verbinding naar buiten zorgt.
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2.4 Option: domain-name

De client wil ook graag weten in welk domain het leeft. De domain-name
option is ervoor om dat aan de client duidelijk te maken.

2.5 Option: domain-name-servers

Om domeinnamen te vertalen naar IP-adressen moet de client weten welke
domain-name-servers er zijn op het netwerk. Die de optie domain-name-
servers worden één of meerdere servers opgegeven.
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Een dynamisch vast IP-adres

Het is via DHCP ook mogelijk om een bepaalde computer altijd hetzelfde
IP-adres te geven. In DHCP vertellen we de server dan dat aan een bepaald
MAC-adres altijd hetzelfde IP-adres gegeven moet worden. Er wordt dus
een reservering gemaakt voor een MAC-adres. Als dit MAC-adres om een
IP-adres vraagt krijgt het het gereserveerde adres.

Zo'n con�guratie voor een vast IP adres behorende bij een MAC-adres
wordt ook wel een host declaratie genoemd.

3.1 Option host-name

Binnen een host declaratie kan je ook de host-name optie opgeven, zodat de
machine naast een vast IP-adres ook een vaste host-name heeft.
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Opdrachten

4.1 DHCP-server op Windows

Installeer een DHCP-server op Windows door gebruik te maken van het do-
cument op https://learn.microsoft.com/nl-nl/troubleshoot/windo

ws-server/networking/install-configure-dhcp-server-workgroup.
Dit kan op een fysieke server of op een virtual machine.
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